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1. CHAMP D’APPLICATION ET 
RESPONSABLE DU TRAITEMENT

Les données personnelles désignent les infor-
mations qui sont susceptibles de vous identifier 
directement ou indirectement. Différentes don-
nées personnelles vous concernant sont traitées 
par nos soins de manières diverses, notamment 
lorsque vous souscrivez à nos services, lorsque 
vous nous contactez, lorsque vous vous abon-
nez à notre newsletter, lorsque vous naviguez 
sur notre site ou encore lorsqu’un contrat (man-
dat, entreprise, autre) nous lie à vous.

Nous avons mis en place des mesures tech-
niques et organisationnelles pour protéger vos 
données personnelles.

La présente Politique est valable pour l’en-
semble des traitements effectués par tooyoo SA. 
Nom et adresse du responsable du traitement 
des données :
 
tooyoo SA
Route du Chalet à Gobet 2
1055 Froideville
Suisse
dataprotection@tooyoo.ch
+41 (0)21 552 06 05
 
Pour toute question ou demande relative à la 
présente Politique ou au traitement de vos don-
nées, vous pouvez nous contacter par lettre, 
email ou par téléphone, en utilisant les coor-
données suivantes :

Julien S. Ferrari
tooyoo SA
Route du Chalet à Gobet 2
1055 Froideville
Suisse
dataprotection@tooyoo.ch
+41 (0)21 552 06 05

Les données que vous saisissez sur tooyoo sont 
stockées sur un serveur sécurisé en Suisse. Vous 
êtes en revanche responsable de la sécurité des 

données en relation avec l’utilisation de votre 
ordinateur et autre terminal.

Veuillez consulter les articles suivants pour des 
détails sur les différents types de données per-
sonnelles que nous pourrions recueillir, les fina-
lités concernées et le fondement juridique de ce 
traitement.

2. LE TRAITEMENT DE VOS 
DONNÉES

2.1. Lorsque vous consultez notre  
site internet
Nous n’avons aucun cookie publicitaire sur 
notre site. Ceux que nous avons sont les  
suivants : 
- Ceux qui sont indispensables au fonction-

nement du site afin d’améliorer votre expé-
rience d’utilisation(p.ex. nos propres cookies, 
intercom pour notre chat, youtube pour les 
vidéos) ;

- Ceux qui servent à obtenir des analyses et 
statistiques afin d’optimiser nos services et 
la performance de notre plateforme p.ex. 
fréquence d’utilisation ou types de questions 
répondues. 

Nous utilisons Google Analytics (cookie côté ser-
veur), un outil de GOOGLE Inc. (Californie, USA). 
Nous avons toutefois veillé à mettre en place les 
mesures idoines pour qu’aucune donnée per-
sonnelle ne soit transmise à Google (anonymi-
sation de votre IP – numéro d’identification de 
chaque appareil connecté à un réseau utilisant 
le protocole Internet – et intégration de Goo-
gle Analytics côté serveur), ce afin de préserver 
votre vie privée. Nous avons également choisi les 
durées de conservation les plus courtes propo-
sées par Google Analytics, à savoir 14 mois. Les 
statistiques que nous obtenons grâce à cet outil 
sont anonymisées. Pour plus d’informations :  
https ://tools.google.com/dlpage/gaoptout

L’enregistrement des cookies peut être désac-
tivé dans les préférences de votre navigateur. A 
noter que si vous n’autorisez pas le stockage des 

cookies, certaines fonctionnalités et pages ne se 
comporteront pas correctement. Pour suppri-
mer un cookie présent sur votre ordinateur, sui-
vez les instructions de l’aide en ligne de votre na-
vigateur internet. Dans tous les cas, les cookies 
n’ont pas de durée de vie supérieure à 13 mois.

2.2. Lorsque vous souscrivez à nos 
services
Les types de données traitées sont les suivantes : 
nom, prénom, titre, adresse postale, adresse 
e-mail, téléphone, âge/date de naissance, genre, 
lieu d’origine, nationalité, langue de correspon-
dance, photo de profil, ainsi que les autres don-
nées personnelles que vous nous fournissez vo-
lontairement.

Nous traitons ces données lorsque vous nous 
donnez votre consentement ou que vous nous 
demandez des produits/services. Lorsque vous 
renseignez des informations personnelles de-
puis notre site, nous les utilisons pour créer 
votre compte client, vous fournir un service mais 
également de procéder à des analyses et statis-
tiques internes afin d’améliorer nos services. Les 
traitements effectués ne dépassent pas la finali-
té du traitement.

Les informations de carte de crédit que vous 
pourriez utiliser pour obtenir nos services 
payants ne sont jamais enregistrées sur notre 
plateforme, mais directement auprès de Data-
trans AG (société suisse, cf. art. 3 ci-après).
 
Les données que vous saisissez sur notre site 
ne sont pas transmises à des tiers, sous ré-
serve des cas suivants :
a) si vous donnez votre consentement explicite, 

notamment en invitant des gardiens des sou-
haits ou en montrant votre carte d’urgence à 
des tiers ;

b) si une obligation légale ou une décision judi-
ciaire de transfert nous y oblige ;

c) si cela est nécessaire pour protéger la sécurité 
des autres utilisateurs de tooyoo ;

d) si nécessaire pour faire respecter les condi-
tions générales ou nos droits.

Nous attachons énormément d’importance au respect de la vie privée. C’est l’une des raisons pour laquelle  
nous avons adopté la présente Politique.

Nous nous engageons à protéger vos droits et à veiller à ce que vos données personnelles soient protégées. Toutes les 
données que vous nous transmettez sont traitées conformément aux dispositions légales applicables. Nous prenons 

les mesures de sécurité et organisationnelles appropriées qui aident à protéger les données contre tout accès, 
utilisation et divulgation non autorisés. Vos données personnelles ne sont pas destinées à être cédées ou vendues.
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La grande majorité de vos données, en parti-
culier vos données sensibles, vos réponses aux 
questionnaires et les documents que vous télé-
chargez, sont cryptées et seule une ordonnance 
judiciaire entrée en force permettrait d’y accéder. 
Si un acte de décès vous concernant, vérifié et 
approuvé par notre personnel qualifié, nous est 
transmis, le(s) gardien(s) des souhaits désigné(s) 
par vos soins aura/auront accès à l’intégralité des 
données, y compris aux documents que vous au-
rez insérés sur notre plateforme.
 
L’exportation de données en format structuré, 
couramment utilisé et lisible par machine est 
possible à tout moment.
 
Nous stockons vos données sensibles de fa-
çon cryptée, sur un serveur sécurisé en Suisse, 
jusqu’à ce que votre compte soit résilié, que 
vous nous demandiez de les effacer, que vous 
révoquiez votre consentement relatif à leur 
stockage ou que la finalité du stockage des 
données n’expire (p. ex. 10 ans après la date de  
votre décès).
 
En cas de résiliation, vos données sont suppri-
mées selon les principes suivants :
- Résiliation par vos soins (5.1 Conditions gé-

nérales, ci-après : CG) : Après réception de la 
demande de résiliation et validation de celle-
ci par vos soins, nous procédons à la suppres-
sion de votre compte dans un délai de 30 jours. 
Vous pouvez exporter vos données de manière 
structurée.

- Rétrogradation par nos soins pour défaut de 
paiement (5.2 CG) : Même en cas de défaut 
de paiement, nous conservons vos données 
pour vous éviter de les insérer à nouveau. Cela 
étant, vous ne pourrez consulter et exporter 
de manière structurée que vos données géné-
rales de profil ainsi que vos données médicales 
jusqu’au paiement des montants dus. Si vous 
souhaitez que l’entier de vos données soit sup-
primé, vous pouvez demander la résiliation du 
compte. Après réception de la demande de ré-
siliation et validation de celle-ci par vos soins, 
nous procédons à la suppression de votre 
compte dans un délai de 30 jours.

- Résiliation pour abus/violation des CG (5.3 
CG) : Nous supprimons vos données 30 jours 
après la désactivation de votre compte par 
nos soins. Ainsi, vous pourrez exporter dans 
l’intervalle et de manière structurée les 
données déposées sur la plateforme. Pas-
sé ce délai, l’ensemble de vos données sera  
supprimé.

 
2.3. Lorsque vous téléchargez nos 
modèles
La seule donnée que nous traitons est l’adresse 
e-mail que vous nous indiquez. La finalité de 
notre traitement est de vous envoyer des mo-

dèles mais également des propositions marke-
ting ainsi que procéder à des analyses et statis-
tiques internes afin d’améliorer nos services.

Votre adresse e-mail ne sera pas transmise à 
des tiers, sous réserve des cas suivants :
a) si une obligation légale ou une décision judi-

ciaire de transfert nous y oblige ;
b) si cela est nécessaire pour protéger la sécurité 

des autres utilisateurs de tooyoo ;
c) si nécessaire pour faire respecter les condi-

tions générales ou nos droits.

Cette donnée est stockée sur un serveur sécurisé 
en Suisse jusqu’à ce que vous nous demandiez 
de l’effacer ou que la finalité du stockage des 
données susmentionnées n’expire. 

2.4. Lorsque vous utilisez nos 
assistants (wizards) pour créer des 
documents
Les seules données que nous traitons sont les 
données que vous insérez dans un ou plusieurs 
de nos assistants (wizards). La finalité de notre 
traitement est de vous fournir le document créé, 
de promouvoir différents services en lien avec 
vos besoins, mais également de procéder à des 
analyses et statistiques internes afin d’améliorer 
nos services.

Les données que vous saisissez ne sont pas 
transmises à des tiers par nos soins, sous réserve 
des cas suivants :
a) si vous donnez votre consentement explicite, 

notamment en invitant des gardiens des sou-
haits ;

b) si une obligation légale ou une décision judi-
ciaire de transfert nous y oblige ;

c) si cela est nécessaire pour protéger la sécurité 
des autres utilisateurs de tooyoo ;

d) si nécessaire pour faire respecter les condi-
tions générales ou nos droits.

Nous stockons vos données selon les principes 
énoncés à l’art. 2.) ci-dessus.

2.5. Lorsque vous nous contactez via 
e-mail
Si vous nous envoyez un email, les données que 
vous saisissez dans ledit email, y compris les 
données de contact que vous indiquez, seront 
enregistrées chez nous à des fins de traitement 
de votre demande.

Nous les traitons afin de pouvoir répondre à vos 
demandes et/ou commentaires et/ou dans le 
cadre de l’exécution d’un contrat ou de mesures 
précontractuelles, mais également de procéder à 
des analyses et statistiques internes afin d’amé-
liorer nos services. Ces données ne sont pas 
transmises à d’autres tiers sans votre consente-
ment.

Nous stockons ces données jusqu’à ce que vous 
nous demandiez de les effacer, que vous révo-
quiez votre consentement relatif à leur stoc-
kage ou que la finalité du stockage des données 
n’expire (p. ex. une fois le traitement de votre 
demande terminé). En principe, les requêtes 
d’ordre général et les commentaires concernant 
les problèmes de service, les demandes d’infor-
mation, etc. sont conservés pour une durée de 
trois ans à compter de la dernière communica-
tion avec vous. Les dispositions légales impé-
ratives – notamment les délais de conservation 
– demeurent réservées.

2.6. Lorsque vous nous soumettez une 
demande de services via notre site
Lorsque vous faites une demande de services 
(p.ex. authentification du mandat, validation 
des clauses du testament, etc.) via notre site, les 
données que vous insérez peuvent être, outre 
utilisées à des fins procéder à des analyses et 
statistiques internes afin d’améliorer nos ser-
vices, transférées automatiquement à l’un de 
nos prestataires externes de confiance (p.ex. no-
taire) afin qu’il y donne suite. Ce transfert com-
prend notamment les données suivantes :
- nom, prénom, adresse, NPA, ville, email, télé-

phone ;
- selon le service demandé (authentification, 

validation, etc.), le document concerné (p.ex. 
mandat pour cause d’inaptitude, testament, 
etc.).

Ce prestataire externe, que nous choisissons 
pour vous avec le plus grand soin, prendra alors 
contact avec vous dès réception de votre de-
mande.

Nous stockons vos données selon les principes 
énoncés à l’art. 2.) ci-dessus.

2.7. Lorsque vous nous contactez via 
le chat Intercom
Si vous utilisez l’interface Intercom (chat), les 
données que vous saisissez, y compris les don-
nées de contact que vous indiquez, seront en-
registrées chez nous à des fins de traitement de 
votre demande.

Nous les traitons afin de pouvoir répondre à vos 
demandes et commentaires, dans le cadre de 
l’exécution d’un contrat ou de mesures précon-
tractuelles. Ces données ne sont pas transmises 
à d’autres tiers sans votre consentement.

Nous stockons ces données jusqu’à ce que vous 
nous demandiez de les effacer, que vous révo-
quiez votre consentement relatif à leur stoc-
kage ou que la finalité du stockage des données 
n’expire (p. ex. une fois le traitement de votre 
demande terminé). En principe, les requêtes 
d’ordre général et les commentaires concernant 
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les problèmes de service, les demande d’in-
formation, etc. sont conservés jusqu’à ce que 
votre compte soit clôturé, ou pour une durée 
de trois ans à compter de la dernière communi-
cation avec vous si vous n’avez pas de compte 
utilisateur. Les dispositions légales impéra-
tives – notamment les délais de conservation –  
demeurent réservées.
 
2.8. Lorsque nous avons conclu 
un contrat avec vous ou que nous 
sommes en relation précontractuelle 
(p.ex. prestataire, sous-traitants, 
employés, etc.)
Si un contrat est conclu avec vous, nous devrons 
traiter de multiples données vous concernant, 
aux fins suivantes :
- Gérer la relation précontractuelle et/ou 

contractuelle et vous servir au mieux ;
- Suivre et gérer votre dossier ;
- Facturer et/ou payer des prestations.

Les types d’informations collectées peuvent, 
en fonction du cas comprendre notamment les 
données suivantes :
- Noms, prénoms, adresse postale, email, n° de 

téléphone ;
- N° de TVA si applicable ;
- Données bancaires.

Nous collectons ces données soit lorsque vous 
nous les communiquez oralement ou par écrit, 
soit via e-mail, courrier ou autres. Bien entendu, 
la confidentialité de ces données nous est pri-
mordiale. Nous ne les communiquerons à des 
tiers que lorsque la loi nous y oblige ou dans le 
cadre d’une action en justice.

Nous stockons ces données jusqu’à ce que 
vous nous demandiez de les effacer, que vous 
révoquiez votre consentement relatif à leur  
stockage ou que la finalité du stockage des don-
nées n’expire (p. ex. une fois le contrat exécuté). 
Les dispositions légales impératives demeurent 
réservées.

2.9. Lorsque vous activez la carte 
d’urgence
Vous avez la possibilité d’activer et de désactiver 
à tout moment votre carte d’urgence. Son acti-
vation créé un QR-Code et un lien URL unique 
pour votre compte, qui permet de mettre à 
disposition de toute personne scannant votre 
QR-Code ou consultant le lien URL les données 
d’urgence que vous aurez sélectionnées, telles 
que les personnes à contacter, votre groupe san-
guin ou encore vos directives anticipées. Vous 
choisissez ainsi qui a accès à ces données. Les 
données qu’elle contient sont stockées sur un 
serveur sécurisé en Suisse jusqu’à ce que vous 

nous demandiez de l’effacer ou que la finalité du 
stockage n’expire.

3. NOS SOUS-TRAITANTS

De manière générale, nous sélectionnons les 
sous-traitants qui offrent d’excellentes garanties 
en lien avec la protection et la sécurité de vos 
données (certifications, etc.). Nous mettons un 
point d’honneur à ce que le traitement de don-
nées sensibles soit effectué en Suisse.

Nos sous-traitants principaux sont les suivants :
- Gestion de notre base de données sur les 

serveurs et hébergeur du site : oriented.net 
GmBH, à Bâle (Suisse), certifiée ISO 27001 ;

- Agence de développement de notre site : Liip 
SA, à Fribourg (Suisse) ;

- Paiements sur notre site internet : Datatrans 
AG, Zurich (Suisse), qui dispose de la certifica-
tion Level 1 de la norme PCI, qui est conforme 
au RGPD et qui est inscrit en tant que Pay-
ment Service Provider de premier ordre au-
près de Visa et de Mastercard ;

- Emails et données y relatives : Google Drive 
par Google Ireland Limited ;

- Twilio Inc., aux USA, certifiée ISO 27001 et 
ayant adopté des règles d’entreprise contrai-
gnantes (BCR : Twilio’s Binding Corporate 
Rules : Processor Policy 2019) et protégé par 
un système de double authentification ;

- Téléphone : Peoplefone AG, à Zürich (Suisse) ;
- Newsletter : ActivCampaign LLC, aux USA, 

avec qui nous avons conclu un DPA soumis 
aux SCCs ;

- Messagerie en direct sur notre site : Intercom, 
en Irlande et aux USA , avec qui nous avons 
un DPA soumis aux SCCs. 

Nous imposons à ces prestataires de traite-
ment de respecter des exigences strictes. Dans 
ce cadre, il est possible que certains de ces 
sous-traitants aient accès, de manière confiden-
tielle, à certaines de vos données, en applica-
tion du contrat qui les lie à nous et qui les oblige 
à prendre les mesures adéquates pour protéger 
vos données. Cela étant, aucune des données 
sensibles transmises lorsque vous souscrivez à 
nos services ne leur sera accessible.

4. SÉCURITÉ DES DONNÉES

Nous avons mis en place les mesures de sécuri-
té organisationnelles et techniques idoines. Les 
données personnelles que nous traitons sont 
sécurisées et leur accès est limité aux personnes 
qui en ont besoin. Par exemple, toutes les don-
nées transitant sur notre site internet sont sé-
curisées selon les standards en vigueur (HTTPS 
et TLS). Les données stockées, notamment les 

réponses données par les clients, sont chiffrées 
jusque dans la base de données ce qui permet 
de les protéger contre la lecture et la modifica-
tion en cas d’accès par des tiers non autorisés.

Afin d’éviter des pertes, vos données sont sauve-
gardées quotidiennement en « back-up », lequel 
est conservé durant 4 semaines. Les accès à nos 
locaux, à notre parc informatique ainsi qu’à nos 
dossiers sont strictement surveillés. Toutes les 
transactions financières sont sécurisées selon 
les standards les plus stricts en vigueur et garan-
tissent la conformité aux normes PCI DSS (Pay-
ment Card Industry Data Security Standard).

5. VOS DROITS

Nous faisons le choix de vous reconnaître des 
droits plus larges que la Loi fédérale applicable 
en ce qui concerne vos données personnelles, à 
savoir un droit d’accès, un droit de rectification, 
un droit à l’effacement, un droit à la limitation 
du traitement, un droit d’opposition, un droit 
à la portabilité des données selon nos CG, un 
droit d’introduire une réclamation à l’autorité 
compétente.

Pour exercer vos droits, veuillez nous adresser 
votre demande par courrier signé, avec copie 
de votre pièce d’identité, à l’adresse suivante : 
tooyoo SA, Route du Chalet à Gobet 2, 1055 
Froideville, Suisse ou nous adresser un email à 
dataprotection@tooyoo.ch. Nous nous efforce-
rons de répondre dans un délai de 30 jours.

Si un traitement des données est basé sur votre 
consentement, vous pouvez le révoquer en tout 
temps, pour l’avenir, sans indiquer de motifs. La 
demande de révocation doit en principe nous 
être adressée directement en accédant à votre 
profil ou par email à dataprotection@tooyoo.ch,  
dans quel cas une marche à suivre vous sera 
adressée.

6. MODIFICATIONS

Nous nous réservons le droit de modifier la po-
litique de confidentialité. La version actuelle est 
disponible sur le site web www.tooyoo.ch.

En cas de divergence entre les différentes ver-
sions linguistiques de la présente politique de 
confidentialité, la version française prévaut.

Date d’effet : 2024
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